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№____от «____»________2018г.
ПОЛОЖЕНИЕ О ЗАЩИТЕ КОММЕРЧЕСКОЙ ТАЙНЫ
ОАО «БЕТА»

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1 Настоящее Положение разработано в соответствии с Гражданским кодексом Республики Беларусь, Законом Республики Беларусь от 05.01.2013 №16-3 «О коммерческой тайне».
1.2 Настоящее Положение определяет правовые и экономические основы защиты коммерческой тайны ОАО «БЕТА» (далее по тексту «Общество»).
1.3 Целью настоящего Положения является регулирование вопросов обеспечения сохранности сведений и информации, составляющих коммерческую тайну.

1.4 Коммерческой тайной являются преднамеренно скрываемые экономические интересы и информация о различных сторонах и сферах производственно-хозяйственной, управленческой, научно-технической, финансовой деятельности общества, охрана которых обусловлена интересами конкуренции и возможной угрозой экономической безопасности.
1.5 Основными принципами отнесения сведений и информации к коммерческой тайне являются:

- законность;

- безопасность экономических интересов Общества;

- обоснованность.
Соблюдение принципа законности предполагает соблюдение действующего законодательства Республики Беларусь.

Безопасность экономических интересов Общества обеспечивается осуществлением мероприятий к которым относится и защита информации, содержащая коммерческую тайну.
Обоснованность отнесения сведений и информации к коммерческой тайне заключается в принятии решения об их включении в перечень сведений на основании оценки их значимости.
2. СОСТАВ И ОБЪЁМ КОММЕРЧЕСКОЙ ТАЙНЫ

2.1 Информация составляет коммерческую тайну в случае, когда имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам.
2.2 Лица, незаконными методами получившие информацию, которая составляет коммерческую тайну, обязаны возместить причиненные убытки. Такая же обязанность возлагается на работников, разгласивших служебную или коммерческую тайну вопреки трудовому договору, в том числе контракту, и на контрагентов, сделавших это вопреки гражданско-правовому договору.

2.3 Информация, составляющая коммерческую тайну, должна:

 - иметь действительную и потенциальную ценность для Общества по коммерческим причинам;

 - не являться общеизвестной или общедоступной согласно законодательству Республики Беларусь;

 - обозначаться соответствующим образом с осуществлением Обществом надлежащих мер по сохранению ее конфиденциальности через систему классификации информации как коммерческой тайны, разработки внутренних правил засекречивания, введения соответствующей маркировки документов и иных носителей информации, организации секретного делопроизводства;

 - не являться государственным секретом и не защищаться авторским и патентным правом;

 - не касаться негативной деятельности Общества, способной нанести ущерб интересам государства.
2.4 Коммерческую тайну Общества не могут составлять:

 - учредительные документы ОАО «БЕТА» и других юридических лиц, образованных с его участием;

 - сведения по установленным формам отчетности о финансово-хозяйственной деятельности и иные данные, необходимые для проверки правильности исчисления и уплаты налогов и других обязательных платежей;

 - документы о платежеспособности;

 - сведения о численности и составе работающих, их заработной плате и условиях труда, а также о наличии свободных рабочих мест.

2.5 Состав сведений, составляющих коммерческую тайну, определён в Приложении 1. Информация, составляющая коммерческую тайну, является собственностью ОАО «БЕТА».
3. ОСНОВЫ СЕКРЕТНОГО ДЕЛОПРОИЗВОДСТВА
3.1 Право на классификацию информации, как коммерческой тайны имеют директор Общества, первый заместитель директора, главный инженер, заместитель, главный бухгалтер, начальник управления качества, начальник управления закупок и логистики, __________.

3.2 При присвоении информации статуса коммерческой тайны, на документы наносится гриф секретности - «КТ» (коммерческая тайна). Гриф секретности – реквизит (свидетельствующий о степени секретности сведений) проставляемый на носителе коммерческой тайны, в сопроводительной документации на него.
3.3 При присвоении информации на электронных носителях статуса коммерческой тайны гриф «КТ» должен выводиться на монитор, а также при печати.

3.4 Доступ к базе данных, содержащих коммерческую тайну, кодируется.

3.5 По истечении срока действия грифа «КТ» лица, ответственные за классификацию информации как коммерческой тайны, принимают решение о снятии грифа, либо продлении срока его действия. 
4. ДОСТУП К КОММЕРЧЕСКОЙ ТАЙНЕ

4.1 Неограниченный доступ к информации, являющейся коммерческой тайной, имеют директор Общества, первый заместитель директора, главный инженер, заместитель, главный бухгалтер, начальник управления качества, начальник управления закупок и логистики, __________.

4.2 По направлениям служебной деятельности доступ к соответствующим сведениям, классифицированным как коммерческая тайна, имеют главные специалисты, начальники отделов (служб), начальники цехов, заместители главного бухгалтера, юрисконсульты.

4.3 Доступ других работников к сведениям, составляющим коммерческую тайну, для выполнения служебных обязанностей осуществляется по представлению начальника отдела (службы, цеха) с указанием объёма сведений, согласно Приложению 1. 

Ознакомление работников с правилами обращения с материалами, содержащими сведения о коммерческой тайне, перечнем сведений, осуществляется начальником отдела (службы) под роспись. Начальник отдела (службы) в письменном виде представляет список работников, выполнение служебных обязанностей которых требует допуска к коммерческой тайне, на утверждение директору. Утверждённый список хранится у руководителя соответствующего подразделения.
Руководители структурных подразделений могут разрабатывать Положения по защите коммерческой тайны в подчинённых службах, с приложением объёма сведений, составляющих коммерческую тайну, непосредственно относящихся к работе данного подразделения.

4.4 Начальники отделов (служб) осуществляют контроль за сохранностью материалов-носителей коммерческой тайны и соблюдением правил работы с ними.
4.5 Для обеспечения конфиденциальности информации классифицируемой как коммерческая тайна, работники Общества, имеющие доступ к таковой, принимают на себя обязательство о её неразглашении третьим лицам и сторонним организациям (Приложение 2). Обязательство о неразглашении коммерческой тайны подписывается при приёме на работу либо переводе (в том числе и временном) на соответствующую должность. В случае возникновения необходимости допуска иного работника к коммерческой тайне обязательство о неразглашении коммерческой тайны подписывается накануне допуска к данной информации.
4.6 Обязательство о неразглашении коммерческой тайны подлежит регистрации и хранению в Отделе кадров и технического обучения. Отказ от подписания Обязательства является основанием для расторжения контракта с работником.
4.7 Всем работникам поступающим на работу выдает памятку о защите коммерческой тайны Общества.

4.8 Фактический допуск к информации, представляющей коммерческую тайну, осуществляется после подписания Обязательства.
4.9 Представители государственных органов, наделенных контролирующими функциями, имеют право, в пределах своей компетенции, знакомиться с информацией, составляющей коммерческую тайну Общества.

Должностные лица этих органов несут установленную законодательством ответственность за разглашение информации, составляющей коммерческую тайну Общества.

Иные органы, организации, в том числе средства массовой информации, правом истребования у Общества информации, составляющей коммерческую тайну, не обладают.

5 ОБЯЗАННОСТИ РАБОТНИКОВ, ДОПУЩЕННЫХ К КОММЕЧЕСКОЙ ТАЙНЕ

5.1 Работник, имеющий доступ к коммерческой тайне, обязан:

- обеспечить конфиденциальность сведений, к которым он допущен, в силу своих служебных обязанностей;
- работать только с теми сведениями и документами, содержащими коммерческую тайну, к которым он получил доступ для выполнения своих служебных обязанностей;
- знать, какие конкретно сведения подлежат защите в соответствии с Перечнем сведений, составляющих коммерческую тайну Общества (Приложение 1);
- знать перечень сведений, составляющих коммерческую тайну, к которым он сам допущен, и в каком объёме данные сведения могут быть доведены до других сотрудников;

- немедленно сообщать своему непосредственному руководителю о всех случаях исчезновения, утраты документов, электронных носителей информации, ключей и других материалов, являющихся носителями КТ, а также о фактах, которые могут привести к её разглашению;

- по первому требованию работника, ведающего вопросами контроля коммерческой тайны, предъявлять для проверки все числящиеся за работником носители коммерческой тайны, представлять объяснения о нарушениях установленных правил, условий выполнения работ, учёта и хранения документов и материалов, содержащих коммерческую тайну, а также о фактах её разглашения, утраты документов и материалов;
- не использовать полученную информацию в корыстных целях, способных нанести экономический ущерб нанимателю;

- немедленно сообщать руководителю структурного подразделения о попытках посторонних лиц получить информацию, являющуюся коммерческой тайной;
- при увольнении, перед уходом в отпуск, отъездом в длительную командировку, сдавать ответственному лицу все числящиеся за работником носители коммерческой тайны;
- осуществлять работу с документацией, имеющей гриф КТ, только в служебных помещениях, без права выноса за пределы территории общества.
5.2 Без разрешения, выданного в установленном порядке, работники Общества и деловые партнёры не имеют права разглашать сведения, составляющие коммерческую тайну, при условии, что эта информация ранее не была известна работникам или иному лицу, получившему к ней доступ, либо не была получена от третьей стороны без обязательства соблюдать в её отношении конфиденциальность.

5.3 Указанные в п. 5.2 лица вправе передать информацию третьим лицам в случае привлечения их к деятельности, требующей знания такой информации, в том объеме, который необходим для реализации целей и задач Общества.

5.4 Передача информации, составляющей коммерческую тайну, иным лицам может осуществляться в соответствии с действующим законодательством Республики Беларусь по решению либо с согласия директора общества.

В этом случае, если соглашением не установлено иное, лицо, которому передана информация, составляющая коммерческую тайну, может использовать ее без права разглашения третьим лицам.
6. ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ КОММЕРЧЕСКОЙ ТАЙНЫ

6.1. директор Общества, первый заместитель директора, главный инженер, заместитель, главный бухгалтер, начальник управления качества, начальник управления закупок и логистики, __________ несут персональную ответственность за создание необходимых условий для обеспечения сохранности коммерческой тайны.

Нарушение указанными лицами установленного порядка охраны коммерческой тайны Общества влечёт ответственность в соответствии с законодательством.
6.2 Передача третьим лицам информации, являющейся коммерческой тайной, влечет за собой установленную законодательством ответственность при условии, что сведения содержались в тайне, что они были в установленном порядке вверены разгласившему их лицу без согласия на разглашение и, что разглашением был причинен ущерб.
6.3 Привлечение работников к дисциплинарной/материальной ответственности за разглашение коммерческой тайны осуществляется в соответствии с требованиями Трудового кодекса Республики Беларусь.
6.4 Защита коммерческой тайны Общества осуществляется в судебном порядке.


7. РАССЛЕДОВАНИЕ ФАКТОВ РАЗГЛАШЕНИЯ КОММЕРЧЕСКОЙ ТАЙНЫ

7.1 В случае невыполнения работником принятого на себя обязательства и разглашения коммерческой тайны, начальник соответствующего подразделения передаёт материалы на рассмотрение комиссии по профилактике и предупреждению коррупционных правонарушений. На период работы комиссии виновное лицо, по представлению председателя комиссии, отстраняется директором Общества от работы с материалами, составляющими коммерческую тайну.

7.2 Комиссия обязана в месячный срок установить нанесённый обществу экономический ущерб, разработать предложения и мероприятия по исключению подобных нарушений, определить степень виновности работника разгласившего коммерческую тайну, принять меры к возмещению причинённого ущерба.
Работа комиссии завершается составлением протокола. На основании протокола секретарь комиссии готовит проект приказа о привлечении работника к ответственности.
Ответственность лиц, работающих на основании гражданско-правовых договоров, определяется в заключённых с ними договорах.
директор Общества, первый заместитель директора, главный инженер, заместитель, главный бухгалтер, начальник управления качества, начальник управления закупок и логистики, __________
Согласовано:
Первый заместитель директора
_____________

Подпись
Главный инженер


_____________

Подпись
Главный бухгалтер


_____________

Подпись

Начальник управления безопасности
_____________

Подпись
Начальник юридического бюро
_____________

Подпись
Приложение 1
к Положению о защите коммерческой
тайны ОАО «БЕТА»








ПЕРЕЧЕНЬ СВЕДЕНИЙ

СОСТАВЛЯЮЩИХ КОММЕРЧЕСКУЮ ТАЙНУ ОАО «БЕТА»

	№
	НАИМЕНОВАНИЕ СВЕДЕНИЙ
	СОДЕРЖАНИЕ
	СРОК ДЕЙСТВИЯ ГРИФА «КТ»

	1
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	3
	
	
	

	4
	
	
	

	5
	
	
	

	


Директор




_____________

Подпись
Приложение 2
к Положению о защите коммерческой тайны ОАО «БЕТА»






ОБЯЗАТЕЛЬСТВО
о неразглашении коммерческой тайны
Я, ____________________________________________________________________

(фамилия, имя, отчество)

в качестве работника ____________________________________________________

(должность (специальность), структурное подразделение)

в период трудовых отношений с ОАО « БЕТА» (далее по тексту – Общество ) и в течение 5 лет после их окончания обязуюсь:

         1) не разглашать сведения, составляющие коммерческую тайну Общества, которые мне будут доверены или станут известны по работе;

         2) не передавать третьим лицам и не раскрывать публично сведения, составляющие коммерческую тайну Общества, без его согласия;

         3) выполнять относящиеся ко мне требования приказов, инструкций и положений по обеспечению сохранности коммерческой тайны Общества;

         4) в случае попытки посторонних лиц получить от меня сведения о коммерческой тайне Общества немедленно сообщить об этом непосредственному начальнику, а также начальнику управления безопасности;

         5) сохранять коммерческую тайну тех предприятий, с которыми имеет деловые отношения Общество;

         6) не использовать знание коммерческой тайны для занятия любой деятельностью, которая в качестве конкурентного действия может нанести ущерб Обществу;

7)…

8)…

И т.д.
До меня доведен перечень сведений, составляющих коммерческую тайну Общества.

Мне известно, что нарушение любого из пунктов 1–8 данного обязательства может повлечь дисциплинарную, административную, уголовную и гражданско–правовую ответственность в соответствии с законодательством Республики Беларусь в виде увольнения, лишения свободы, денежного штрафа, обязанности по возмещению ущерба (убытков, упущенной выгоды и морального ущерба) и других наказаний.





            _________________________

    (подпись)
«_____»____________ 20___г.

